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BAKGRUND OCH SYFTE

Detta personuppgiftsbitridesavtal med bilagor (“PuB-avtal”) utgor en del av de allmédnna
villkor samt eventuella skriftliga &ndringar (”Villkor”’) som slutits mellan Parterna och
reglerar personuppgiftsbitradet GDPR Hero AB:s (559088-5116)("GDPR Hero”)
behandling av personuppgifter for den personuppgiftsansvariges ("Kund”) rikning, i
molntjansten GDPR Hero (" Tjédnsten”), var och en benimnd som Part och tillsammans
Parterna.

Syftet med detta PuB-avtal dr att GDPR Hero ska ldmna tillrdckliga garantier om att
lampliga tekniska och organisatoriska atgérder har genomforts pa ett sddant sétt att
behandlingen uppfyller kraven i GDPR och sdkerstiller att den registrerades réttigheter
skyddas. Inget i detta PuB-avtal ska tolkas som en rittighet eller forpliktelse for en Part att
behandla personuppgifter pa ett sétt som inte dr forenligt med gillande
dataskyddslagstiftning.

DEFINITIONER
I detta PuB-avtal har termerna, nedan, med inledande versal foljande betydelse:

”Dataskyddslag”

avser GDPR, lag (2018:218) om kompletterande bestimmelser till EU:s
dataskyddsforordning och andra, vid var tid géllande, forfattningar avseende skyddet for
registrerades fri- och réttigheter vid behandling av personuppgifter enligt detta PuB-avtal.

”GDPR”

avser Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om
skydd for fysiska personer med avseende pa behandling av personuppgifter och om det fria
flodet av sadana uppgifter och om upphivande av direktiv 95/46/EG (allmén
dataskyddsforordning).

”Kund”
avser en juridisk eller fysisk person som ingatt Villkor och som, inom ramen for detta PuB-

avtal, dr den personuppgiftsansvarige.

”Underbitride”
avser ett personuppgiftsbitrade till GDPR Hero.

Begrepp som definieras i GDPR har samma betydelse i detta PuB-avtal.

KUNDENS FORPLIKTELSER

Kunden instruerar GDPR Hero att behandla personuppgifter enligt foljande:

(a) for att tillhandahalla Tjansten;

(b) for att efterleva Kundens dokumenterade instruktioner enligt Bilaga 1; och

(c) for att efterleva 6vriga instruktioner i skriftlig form, godkdnda av GDPR Hero inom

ramen for detta PuB-avtal, innefattande dndringar i tekniska eller organisatoriska
atgérder.
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GDPR HERO:S FORPLIKTELSER

GDPR Hero féar endast behandla personuppgifter enligt avsnitt 3 (Kundens forpliktelser),
ovan, om inte nagot av foljande &r tillimpligt:

(a) en annan behandling kravs enligt unionsrétten eller enligt en medlemsstats nationella
ratt som GDPR Hero omfattas av (i sa fall ska GDPR Hero informera Kunden om det
rattsliga kravet innan uppgifterna behandlas, savida sddan information inte ar
forbjuden med hénvisning till ett viktigt allmédnintresse enligt denna rétt); eller

(b) instruktionerna strider mot Dataskyddslag.

GDPR Hero ska pé begéran fran Kund bistd denne med att sdkerstilla att skyldigheterna
enligt artikel 32-36 GDPR fullgdrs och svara pé begiran om utdvande av rittigheter i
enlighet med III kapitel GDPR med beaktande av typen av behandling och den information
som GDPR Hero har att tillga.

Om GDPR Hero finner att Kundens instruktioner &r otydliga, i strid med Dataskyddslag
eller saknas och GDPR Hero bedomer att nya eller kompletterande instruktioner ar
nédvandiga for att genomfora sina forpliktelser enligt detta PuB-avtal ska GDPR Hero utan
dr6jsmal informera Kunden, i den méan det &r mojligt tillfalligt upphdra med behandlingen
och invénta nya instruktioner.

SAKERHET

Med beaktande av den senaste utvecklingen, genomférandekostnaderna och behandlingens
art, omfattning, sammanhang och dndamal samt riskerna, av varierande sannolikhetsgrad
och allvar, for fysiska personers réttigheter och friheter ska GDPR Hero vidta lampliga
tekniska och organisatoriska &tgirder for att sikerstilla en sikerhetsniva som &r lamplig i
forhéllande till risken, inbegripet, nir det &r lampligt:

(a) pseudonymisering och kryptering av personuppgifter;

(b) formagan att fortlopande sikerstélla konfidentialitet, integritet, tillgénglighet och
motstandskraft hos Tjénsten;

(c) formégan att dterstélla tillgdngligheten och tillgangen till personuppgifter i rimlig tid
vid en fysisk eller teknisk incident; och

(d) ett forfarande for att regelbundet testa, undersdka och utvérdera effektiviteten hos de
tekniska och organisatoriska atgirder som ska sikerstélla behandlingens sdkerhet.

Vid bedomningen av 1dmplig sdkerhetsniva ska sérskild hdnsyn tas till de risker som
behandling medfor, i synnerhet fran oavsiktlig eller olaglig forstoring, forlust eller dndring
eller till obehorigt réjande av eller obehorig tkomst till de personuppgifter som dverforts,
lagrats eller pa annat sétt behandlats.

GDPR Hero och personer som utfor arbete under GDPR Hero:s dverinseende, och som far
tillgéng till personuppgifter, far endast behandla dessa pé instruktion fran Kund, savida han
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eller hon inte ar skyldig att géra det enligt unionsrétten eller medlemsstaternas nationella
ratt.

GDPR Hero ska sdkerstilla att personer med behorighet att behandla personuppgifterna har
atagit sig att iaktta konfidentialitet eller omfattas av en lamplig lagstadgad tystnadsplikt.

Eventuella tillkommande eller dndrade krav pa tekniska eller organisatoriska
sikerhetsatgarder fran Kunden, efter Parternas tecknande av detta PuB-avtal, ska
klassificeras som dndrade instruktioner enligt punkt 3.1.c, ovan.

REVISION

GDPR Hero ska ge Kunden tillgang till all information som krévs for att visa att de
skyldigheter som faststills i detta PuB-avtal har fullgjorts samt mojliggora och bidra till
granskningar, inbegripet inspektioner, som genomfors av Kunden eller av en annan revisor
som bemyndigats av Kunden.

Parterna dr eniga om att revision ska utforas av en tredje part som inte dr en konkurrent till
GDPR Hero. En sadan tredje part ska vara auktoriserad revisor, certifierad

informationssékerhetsrevisor, advokat eller ha motsvarande sakkunskap och erfarenhet.

I syfte att undvika missforstand ska Kunden ensamt svara for samtliga kostnader for tredje
part inom ramen for revision.

Kunden ska sdakerhetskalla att fysiska personer som genomfor revisionen atagit sig att
iaktta konfidentialitet eller omfattas av en ldmplig lagstadgad tystnadsplikt.

PERSONUPPGIFTSINCIDENT

GDPR Hero ska underritta Kunden utan onddigt drojsmal efter att ha fatt vetskap om en
personuppgiftsincident som rér behandlingar under detta PuB-avtal.

GDPR Hero:s underrittelse om en personuppgiftsincident ska:

(a) beskriva personuppgiftsincidentens art, inbegripet, om sa dr mojligt, de kategorier av
och det ungefarliga antalet registrerade som berdrs samt de kategorier av och det
ungefirliga antalet personuppgiftsposter som berors;

(b) formedla namnet pé kontaktpunkter ddr mer information kan erhéllas;

(c) beskriva de sannolika konsekvenserna av personuppgiftsincidenten; och

(d) beskriva de atgirder som GDPR Hero har vidtagit eller foreslagit for att atgérda
personuppgiftsincidenten, inbegripet, nér sa édr lampligt, dtgérder for att mildra dess

potentiella negativa effekter.

Om, och i den utstrickning det inte 4r mojligt att tillhandahéalla informationen samtidigt,
far informationen tillhandahéllas i omgangar utan onddigt ytterligare drojsmal.

GDPR Hero ska dokumentera alla personuppgiftsincidenter, inbegripet omstéindigheterna
kring personuppgiftsincidenten, dess effekter och de korrigerande dtgirder som vidtagits.
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Dokumentationen ska gora det mdjligt for Kunden att kontrollera efterlevnaden av detta
avsnitt 7.

UNDERBITRADEN

Kunden godkdnner harmed att de av GDPR Hero anlitade Underbitrdden, som framgér av
Bilaga 2, far behandla personuppgifter for Kundens rakning. P& begidran av Kunden ska
GDPR Hero tillhandahélla en kopia av det underbitrddesavtal som tecknats med ett
Underbitrédde.

GDPR Hero ges hdarmed ett allmént skriftligt forhandstillstand att anlita ytterligare
Underbitrdde inom EU/EES for behandling av personuppgifter. De kriterier som géller for
detta allmédnna skriftliga forhandstillstand ar att Underbitradet ska utféra en del av
Tjanstens grundfunktioner, rorande drift, utveckling eller serverhosting och minst motsvara
kraven i detta PuB-avtal.

GDPR Hero ska, i god tid fore, informera Kund om att GDPR Hero avser att ersitta eller
anlita ett nytt Underbitrdde. Informationen ska innehélla uppgift om Underbitrddets namn
och platsen for behandlingen samt vilken typ av behandling Underbitrédet ska utfora for
Kundens rikning. Om Kund vill invinda mot sddana forédndringar ska det ske skriftligen
och inom trettio (30) dagar fran det att Kunden mottagit informationen.

Personuppgifter far inte behandlas i tredje land, om inte den Personuppgiftsansvarige har
godként det skriftligen i forvdg. Vilket innebér att GDPR Hero inte far, utan ett sarskilt
skriftligt forhandstillstdnd, anlita underbitréde i tredje land.

GDPR Hero fér upphora att anlita ett Underbitrdde utan foregdende godkidnnande fran
Kund.

Nér GDPR Hero anlitar ett Underbitride for utforande av specifik behandling pa Kundens
végnar ska Underbitridet, genom ett underbitrddesavtal, dlaggas samma skyldigheter i
frdga om dataskydd som de som faststills i detta PuB-avtal, och framfor allt att ge
tillrackliga garantier om att genomfora lampliga tekniska och organisatoriska atgarder pa
ett sddant sitt att behandlingen uppfyller kraven i detta PuB-avtal. Om Underbitrddet inte

fullgor sina skyldigheter i friga om dataskydd ska GDPR Hero vara fullt ansvarig
gentemot Kunden for utférandet av Underbitradets skyldigheter.

OVERFORING AV PERSONUPPGIFTER TILL TREDJE LAND

GDPR Hero fér endast dverfora personuppgifter till ett tredje land efter Kunds
godkdnnande.

ERSATTNING

For arbete enligt nedanstdende har GDPR Hero ritt till erséttning.

(a) Nya instruktioner, punkt 3.1.c;

(b) Begiran av bistand, punkt 4.2;

(c) Nodvindigt arbete for GDPR Hero infor och under Kundens revision, avsnitt 6;

(d) Begiran av kopia av underbitrddesavtal med Underbitrdde, punkt 8.1.
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ANSVAR

Vid ersittning for skada i samband med behandling av personuppgifter som, genom
faststélld dom eller forlikning, ska utga till den registrerade pa grund av Gvertradelse av
bestammelse i detta PuB-avtal, och/eller bestimmelse i Dataskyddslag ska artikel 82
tillimpas. Sanktionsavgifter enligt artikel 83 GDPR, eller 6 kap. 2 § lagen (2018:218) med
kompletterande bestimmelser till EU:s dataskyddsforordning ska béras av den part till
detta PuB-avtal som péforts en sddan avgift.

Om endera Part far kinnedom om omsténdighet som kan leda till skada fér motparten ska
denna Part omedelbart informera motparten om forhéllandet och aktivt arbeta tillsammans
med motparten for att forhindra och minimera sédan skada.

Oaktat vad som stadgas i Villkoren géller avsnitt 11 i detta PuB-avtal fére andra
bestimmelser om fordelning mellan Parterna av krav sdvitt avser behandling av
personuppgifter enligt detta PuB-avtal.

LAGVAL OCH TVISTELOSNING

Villkors bestimmelser om lagval och tvistelosning ér tillimpliga pa detta PuB-avtal.

UPPSAGNING

Vid uppségning av detta PuB-avtal lagrar GDPR Hero Kundens data, inkluderat
personuppgifter, i sextio (60) dagar efter PuB-avtalets sista giltighetsdag, vartefter GDPR
Hero ager rétt att radera personuppgifterna om inte annat avtalats. P4 begéran fran Kund
ska GDPR Hero radera samtliga lagrade personuppgifter utan dr6jsmal. GDPR Hero kan,
efter begéran frén Kund, dverlimna lagrade personuppgifter till Kund.

Bestdmmelser om tystnadsplikt enligt detta PuB-avtal géller &dven efter att PuB-avtalet
upphort gilla.

kokk
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BILAGA 1: INSTRUKTION FOR BEHANDLING AV
PERSONUPPGIFTER

Andamal, foremal och art for Andamalet ir frimst att Kund inom Tjéinsten ska
behandlingen kunna redovisa organisatorisk sékerhet,
administrera och dokumentera registerutdrag
samt incidentrapporter. Samt visst utrymme for
vidare personuppgiftshantering i Att-gdra-listor
och fritextrutor. Dokumentera kontaktpersoner
hos personuppgiftsbitriden,
personuppgiftsansvariga, samt
dataskyddsombud.

Typer av personuppgifter Kategorier av personuppgifter inkluderar, men
ar inte uteslutande, namn, telefonnummer, e-

postadress och befattning samt arbetsplats.

Kunden intygar att sérskilda kategorier av
personuppgifter och personuppgifter som ror
fallande domar i brottmal samt dvertradelser inte
registreras i Tjansten.

Kategorier av registrerade Kundens anstillda, kontaktpersoner hos
personuppgiftsbitrdden, personuppgiftsansvariga
och dataskyddsombud, kundens registrerade vid
registerutdrag eller forfragningar, och andra
kategorier av registrerade som Kunden véljer att
dokumentera i Tjénsten i syfte att flja och
dokumentera enligt GDPR.

Tidsintervall Personuppgifterna ska raderas av GDPR Hero
efter PuB-avtalets upphorande, enligt punkt
13.1.
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BILAGA 2: FORTECKNING AV UNDERBITRADEN

Overfors

Foretag Organisations- personuppgifterna
nummer utanfor EU/EES?

OMMH For att utveckla och Nei
Scandinavia AB 556720-9092 upprétthalla funktionaliteten “
1 GDPR Hero.

For att kunna upprétthalla
Tjénsten anvénder vi Qnova
Qnova Systems AB | 556630-9182 som en leverantor for Nej
server, lagring och back-up
inom Sverige.
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