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Vi har i vart registerforingsverktyg GDPR Hero utvecklat en sarskild modul
som hjalper er att genomfdra en korrekt konsekvensbeddmning, vanligare
omnamnt som "DPIA", vilket ar akronymen for det engelska begreppet Data
Processing Impact Assessment.

En konsekvensbedomning ar en metod for att utvardera risker som en
planerad personuppgiftsbehandling kan medfora, och pa sa satt i forvag
vidta nodvandiga atgarder for att behandlingen ska vara tillaten enligt
GDPR. Det regleras i artikel 35 GDPR, men under vilka forutsattningar DPIA
kravs och hur det bedéms, kommer vi inte ga in djupare pa i detta blad, men
du &ar varmt vdlkommen att kontakta oss sa hjalper vi er (kontaktuppgifter
hittar du pa sista sidan).

Vi kommer istéllet fokusera pa att ga igenom de fragor ni behover besvara
for att dokumentera de forutsattningar under vilka personuppgifter ar tankt
att behandlas for att forutse, férebygga och minimera de risker som
identifieras.

Denna guide ar indelad i olika avsnitt, som vardera beror ett omrade med
tillhorande inmatningsfalt i var modul for konsekvensbedémning. For att
visa pa hur ni kan ga tillvdga nar ni genomfor och dokumenterar en
konsekvensbedomning kommer vi att anvanda oss av ett exempel fran en
konsekvensbedomning av ett visselblasarsystem.

Nar det ar dags att paborja en (
konsekvensbedémning klickar ni pa "Ny <+ Ny konsekvensbeddmning
konsekvensbedomning".

Det ar bra att kanna till att ni kan dokumentera
planerade personuppgiftsbehandlingar i meny 1
som ni sedan kan koppla ihop med er
konsekvensbeddmning.




Har beskriver ni anledningen till
varfor en konsekvensbedémning
ska genomforas. Detta kan
exempelvis besta av en bakgrund
och en allman beskrivning av
behandlingen ni vill genomfoéra, och
om relevant, en beskrivning av
projektet som behandlingen utgor
en del av. Det ar viktigt att den som
tar del av konsekvensbeskrivningen
kan tillgodogora sig informationen,
sa forsok att skriva klart och tydligt,
var pedagogisk och forklara
tekniska termer i den man det
behovs.

Namn pa konsekvensbedémning

Visselblasarsystem

Bakgrund och dvergripande syfte med behandlingen

Ifall flera liknande behandlingar bedéms inom denna konsekvensbeddmning forklara
deras samband. Sammanfatta ocksa varfér ni identifierat ett behov av en
konsekvensbeddmning.

Den 1 januari 2017 tradde ny arbetsrattslig lagstiftning i kraft, lag (2016:749) om

sarskilt skydd mot repressalier fér arbetstagare som slar larm om allvarliga
missférhallanden...

Status

Paborjad

Ladda upp dokument (om relevant)

Bladdra... | Ingen fil &r vald.

Max 10Mb. F.n. fungerar det inte med 4406 i filnamnen

Bakgrund och
overgripande syfte
med behandlingen

Ni kan ocksa ladda upp filer som ar
relevanta for
konsekvensbeddmningen,
exempelvis system- eller
projektbeskrivningar. Omfattar
konsekvensbeddmningen flera
personuppgiftsbehandlingar ska ni
kunna motivera detta. Det kan till
exempel handla om att
behandlingarna anvander liknande
teknik for att samla in
personuppgifter.

Ni kan aven ange vilket stadie som
konsekvensbeddmningen befinner
sig i och uppdatera detta allt
eftersom.

Tank pa att konsekvens-
beddmningar bor ses 6ver och
utvarderas kontinuerligt. Om ni
exempelvis inkorporerar ett nytt
system i er behandlingsprocess vid
ett senare skede, kan det finnas
anledning att se over er
konsekvens-
bedomning.




0 Behandlingens
moment

Har ska ni ange mer ingaende varifran personuppgifterna insamlats samt
hur de kommer att behandlas (behandlingsatgarder). Det gar enkelt att
koppla ihop er konsekvensbedomning med de personuppgiftsbehandlingar
som ska omfattas, genom att valja de behandlingar som ni registrerat i meny
1. Dar ni har mojlighet att dokumentera bade ej paborjade samt pagaende
personuppgiftsbehandlingar. Genom detta steg far ni sdledes fram de viktiga
detaljerna kring berorda personuppgifter, syftet med aktuell
personuppgiftsbehandling, den lagliga grunden som behandlingen stods pa
samt om det ingar kansliga kategorier av personuppgifter i behandlingen.

Behandlingens moment

Hur kommer personuppgifterna samlas in och varifran?

eller brott som begas pa foretaget...

Hur kommer personuppgifterna behandlas (anvéndas, lagras och raderas)?

Uppgiftslamnaren véljer att rapportera ett drende och anger foljande
information:

a) Vilket féretag och vilken avdelning det géller

b) ...

c)...

Ladda upp dokument

Bladdra... | Ingen fil &r vald.

Det kan vara anvandbart att referera till ett flddesdiagram eller annat sétt att
beskriva datafléden.

Tank pa att konsekvensbeddmningen ska ge en detaljerad bild av hela
behandlingsprocessen. Ni ska specifikt beskriva de olika tekniska
hjalpmedel, programvaror, natverk och personer som ar av relevans for
behandlingen. Det kan darfor vara lampligt att ladda upp flodesdiagram eller
andra dokument ni har som kan visa hur personuppgifter behandlas. Det kan
vara relevant att aven kontakta berorda personuppgiftsbitraden och be dessa
redovisa en beskrivning av deras behandling, som ytterligare kan utgora
dokumentation for er konsekvensbedomning.



Har redovisar ni i vilken omfattning
och vilka typer av personuppgifter
som kommer att beréras samt var
dessa lagras geografiskt. Om
behandlingen inkluderar sérskilda
kategorier av personuppgifter ska
detta sarskilt belysas. Vilka
personuppgifter som berors av
konsekvensbeddémningen ser ni i
uppstallningen for de
personuppgiftsbehandlingar ni
kopplat hit.

Det ar viktigt att dokumentera
omfattningen for att rattvisande
kunna utvardera riskerna som
behandlingen medfor. Nar ni
utvarderar riskerna med en
behandling indikerar generellt
sarskilda kategorier av
personuppgifter, stor mangd
personuppgifter, utsatta grupper av
registrerade och stort antal berdrda
registrerade for att risken med
behandlingen ar hog och féranleder
mer omfattande sakerhetsatgarder.

Behandlingens

art och
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omfattning

Behandlingens art och omfattning

Vilken karaktér har personuppgifterna? (utveckla om personuppgifterna exempelvis
inkluderar sarskilda kategorier eller uppgifter om brott)

Personuppgifterna som insamlas kan innehélla sarskilda kategorier av
personuppgifter som exempelvis fackmedlemskap... Y

Hur ménga individer omfattas av behandlingen?

11-100 v

Dessa personuppgiftsbehandlingar berérs
L&gg till personuppgiftsbehandling
Ej pabdrjade/aktiva personuppgiftsbehandlingar

Anstillda - Visselblas

# Personuppgifter som ingar i behandlingen

Namn, Befattning

Vad ar syftet med att behandla uppgifterna?

Ge mgjlighet att anméla missférhallanden pa arbetsplatsen.




Forts.
Behandlingens
art och
omfattning

Beskrivning av era sakerhetsatgarder bor omfatta bade tekniska och
organisatoriska sakerhetsatgarder. Detta innebar information om tillgang
till systemen (I6senordsskydd, tvafaktorsautentisering, endast tillgang via
ett specifikt natverk osv), men dven vilka som har tillgang till systemen och
utbildningsnivan, kompetenshdjande atgarder och rutiner inom
organisationen. Ge en detaljerad beskrivning och belys styrkor och
svagheter med sdkerhetsatgarderna. Pa vilket satt minskar
sakerhetsarbetet risken for att behandlingen resulterar i negativa
konsekvenser for de registrerade?

Hur stor méngd personuppgifter kommer samlas in och anviandas? Hur ofta
kommer behandling ske?

Forvantas inte réra sig om speciellt manga personuppgifter, men det kan réra
sig om allt ifrAn ett foto till ett handskrivet brev.... 4

Beskriv sdkerhetsdtgérderna i samband med behandlingen

Systemet premierar anonymitet for uppgiftslamnaren. Inga brister har funnits i
upplégget for att fortsatt férsékra anonymitet... y

Var kommer personuppgifterna att behandlas och lagras (geografiskt)?

O Inom EU/EES  @® Tredje land

Hur sakerstélls sdkerheten vid eventuella tredje landséverforingar?

Personuppgiftsbitradesavtal inklusive krav pa kryptering och nyckel hos tredje
part... y/

Fors uppgifterna over till tredje land bor konsekvensbedomningen aven
innehalla en beskrivning av hur ni sékerstaller sékerheten for dessa. (Finns
beslut om adekvat skyddsniva, anvéander ni standardavtalsklausuler, osv).



Behandlingens
sammanhang och
relation till de
registrerade

Har beskriver ni de kategorier av
registrerade som berors samt hur
behandlingen kan forvantas
uppfattas av de registrerade utifran
kontexten som behandlingen sker i.

Galler det exempelvis
kommunmedborgare, anstallda,
eller besokare pa er hemsida?
Berors en utsatt grupp registrerade,
som exempelvis barn eller patienter,
eller andra som kan ha svart att
tillvarata sina rattigheter? Ar
relationen jambordig mellan er som
personuppgiftsansvarig och de
registrerade eller finns det en
obalans i maktforhallandet? Allt
detta bor redovisas i sa stor
utstrackning som mgjligt.

Ni ska har ocksa beskriva metoden
for behandlingen. Anvands ny
teknologi eller ar det pa nagot
annat satt en ny typ av behandling?
Detta kan innebara att det finns
oforutsedda risker med
behandlingen, vilket i sa fall bor
belysas.

Ni ska dven dokumentera de
tankbara fordelar och nackdelar
som behandlingen har, bade for de
registrerade och for er som
organisation. Detta kan forslagsvis
goras i punktform, med en
motivering dar det inte tydligt
framgar av sammanhanget.

Behandlingens sammanhang och relation till de registrerade

Beskriv er relation till de registrerade. Hur mycket kontroll kommer de att ha? Skulle
de forvanta sig att uppgifterna anvands pa detta satt? Inkluderar de barn eller andra
utsatta grupper? Finns det farhagor éver denna typ av behandling baserat pa
relationen till de registrerade?

Behandlingen beror framst anstéllda inom organisationen. Detta innebér... y
7

Ar behandlingen ny, for organisationen eller i allménhet i samhaéllet, helt eller delvis?
Hur ser nuvarande tekniska utveckling ut i relation till utmaningarna inom detta
omrade? Finns det nagra aktuella frigor av allmant intresse som bor beaktas?

Inte ny i sak men till sin utformning...

Har nagon godkand uppférandekod eller certifiering (om s&dan godkants) tagits i
beaktande?

Beskriv fordelarna for er och for de registrerade.

Tryggare arbetsplats for de registrerade eftersom...




Konsultationer
[+}

0 7 och samrad
Normalt bor en konsekvensbeddmning innefatta en samradsprocess dar
synpunkter fran berorda parter tas emot och utvarderas. Det kan till
exempel handla om en teknisk expert som undersoker tekniska for- och
nackdelar med ett visst system eller kontakt med polismyndighet om det
kan anses nodvandigt med 6vervakningskameror i ett sarskilt omrade. Ofta
kan det dven vara lampligt att ta emot asikter fran de berorda registrerade,

exempelvis samrad med representanter fran personalen, om deras
uppgifter berors.

Ni ska beskriva med vilka ni fort samrad och vilka synpunkter som
framforts. Har ni inte fort samrad ska ni motivera varfor sadant inte
genomforts, eller annars 6vervdga att paborja en samradsprocess.

Konsultationer och samrad

Beskriv ndr och hur ni inhdmtat synpunkter och idéer fran de registrerade eller
experter - eller motivera varfor det inte &r [ampligt att géra det. Vem mer behdver
involveras inom organisationen?

Vi har inhamtat synpunkter fran berérda registrerade inom organisationer, samt
fér dialog med...
J /4

Behdver relevanta personuppgiftsbitraden involveras och har de i sa fall
engagerats?

Inte aktuellt fér denna behandling. y
7

Om personuppgiftsbehandlingen involverar personuppgiftsbitraden, kan
det vara aktuellt att kontakta dessa for att se 6ver processen som helhet
och utvardera om nagra forandringar i er instruktion till bitradet ar
nodvandiga. Exempelvis gallande vilka sakerhetsatgarder som bitradet
ska vidta.




Bedom
nodvandighet och

proportionalitet
Aven om en konsekvensbedémning En del av detta framgar av de
visar pa en godtagbar (ej hog) risk detaljer som ni dokumenterat kring
for att genomfora en behandling, personuppgiftsbehandlingen i
maste behandlingen i sig sjalvklart meny 1. Dock ar det viktigt att lyfta
ocksa uppfylla alla forpliktelser upp och utvardera behandlingen
enligt GDPR. Har har ni darfor som helhet, vilket detta falt syftar
mojlighet att utvardera hur val den till att mojliggora. Det kan darfor
planerade behandlingen faktiskt vara relevant att reflektera kring
uppfyller sitt syfte, och om den ar frdgor som exempelvis:
forenlig med GDPR's 6vriga  Arden planerade lagringstiden
grundlaggande principer. rimlig i forhallande till

andamalet?

Beroende pa vilken typ av planerad e Hur sakerstaller ni att inte fler
behandling det ror sig om kan personuppgifter an nédvandigt
denna utvardering vara mer eller samlas in?
mindre omfattande, men téank pa att e Hur, och vilken typ av
uttrycka er tydligt och presentera en information tillhandahaller ni de
helhetsbild av behandlingen. registrerade om behandlingen

« Arden lagliga grunden korrekt?

Beddm nodvandighet och proportionalitet

Uppnér behandlingen sitt syfte? Finns det ett annat satt att uppna samma resultat?
Hur sékerstélls uppgiftsminimering, korrekthet och lagringsminimering?

Syften med att infora ett visselblasarsystem, kan, férutom fér att uppfylla krav i
lag pa att skydda uppgiftslamnare fran repressalier, skapa fortroende for.... 4




Riskanalys 09

Utifran en samlad bedémning av
vad ni angivit i falten bor ni nu
kunna uppskatta vilka risker som
kan foreligga med den planerade
behandlingen. Sista steget ar att
registrera dessa. Det gor ni genom
att klicka pa “lagg till risk”. Dar
anger ni bendmning pa, samt en
beskrivning av risken, dess
sannolikhet och allvarlighetsgrad.

For att beddma den sammantagna
risken behover ni utvardera
sannolikheten och allvarlighets-
graden for risken. En sammantagen
hog risk kan besta av en hog
sannolikhet for mindre allvarliga
konsekvenser, eller en lagre
sannolikhet for allvarligare
konsekvens.

Atgarder for att minska identifierad risk
=+ Ligg till 4tgérd

Atgérd
Kryptering vid tredjelandséverféring

Atgird godkind

Atgird genomford

Ja

Ja

Kvarstéende risk
Medel

Dessa personuppgiftsbehandlingar berérs
L&gg till personuppgiftsbehandling
Ej paborjade/aktiva personuppgiftsbehandlingar

Fran vilken kategori av registrerade ska de hamtas?

Anstéllda

Visselblas

% Avbryt X Spara personuppgifterna

Riskanalys
Léagg till risk

Benamning av risken

Spridning av personuppgifter vid tredjelandséverféring

Beskriv risken

Personuppgifterna krypteras inte vid éverféringen, darfor...

Sannolikhet
Méjlig v
Allvarsgrad

Betydande v

Sammantagen risk

Hoég v

Om den kvarstaende risken bedéms
vara hog, behover ni vidta atgarder
for att minska riskerna innan ni kan
slutféra konsekvensbedémningen.
Om det inte ar mojligt kan det vara
lampligt att ni begar
forhandssamrad hos behorig
tillsynsmyndighet. | Sverige kan
detta goras via en blankett pa
Integritetsskyddsmyndighetens
hemsida.



Genomforande
och beslut
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Det ar den personuppgiftsansvarige som ansvarar for att
konsekvensbeddmningen genomfors och som fattar det slutgiltiga
beslutet om risken bedoms som acceptabel. Om ni har utsett ett
dataskyddsombud ska ni ge denne mdjlighet att beddma
konsekvensbedomningen. Det ar ocksa bra om dataskyddsombudet
tillfragas tidigt i processen, sa det kan lampligen ocksa engageras och
vara delaktigt under hela processen for att erbjuda rad och
rekommendationer.

Genomforande och beslut

Genomférd av (hamn, titel, datum)
Fredrik, CEO, 2022-02-02
® Godkdnd O Ej Godkénd
av (namn, titel, datum)

Johanna, CTO, 2022-02-03

Dataskyddsombudets beddmning

Konsekvensbedémningen &r gedigen och uppfyller kraven som...

Beslut som tas ska dokumenteras och om dessa sker i strid med
dataskyddsombudets bedomning och rekommendation, ska detta ocksa

dokumenteras och motiveras.




Varmt
valkomna att
hora av er till
0ss med era

GDPR-

fragor!

Tel. 046-2731717
Mail: info@gdprhero.se d GDPR Hero



