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Vi har i vårt registerföringsverktyg GDPR Hero utvecklat en särskild modul
som hjälper er att genomföra en korrekt konsekvensbedömning, vanligare
omnämnt som "DPIA", vilket är akronymen för det engelska begreppet Data
Processing Impact Assessment. 

En konsekvensbedömning är en metod för att utvärdera risker som en
planerad personuppgiftsbehandling kan medföra, och på så sätt i förväg
vidta nödvändiga åtgärder för att behandlingen ska vara tillåten enligt
GDPR. Det regleras i artikel 35 GDPR, men under vilka förutsättningar DPIA
krävs och hur det bedöms, kommer vi inte gå in djupare på i detta blad, men
du är varmt välkommen att kontakta oss så hjälper vi er (kontaktuppgifter
hittar du på sista sidan).

Vi kommer istället fokusera på att gå igenom de frågor ni behöver besvara
för att dokumentera de förutsättningar under vilka personuppgifter är tänkt
att behandlas för att förutse, förebygga och minimera de risker som
identifieras.

Denna guide är indelad i olika avsnitt, som vardera berör ett område med
tillhörande inmatningsfält i vår modul för konsekvensbedömning. För att
visa på hur ni kan gå tillväga när ni genomför och dokumenterar en
konsekvensbedömning kommer vi att använda oss av ett exempel från en
konsekvensbedömning av ett visselblåsarsystem. 

När det är dags att påbörja en
konsekvensbedömning klickar ni på "Ny
konsekvensbedömning". 

Det är bra att känna till att ni kan dokumentera
planerade personuppgiftsbehandlingar i meny 1
som ni sedan kan koppla ihop med er
konsekvensbedömning.



Bakgrund och
övergripande syfte
med behandlingen 02

Här beskriver ni anledningen till
varför en konsekvensbedömning
ska genomföras. Detta kan
exempelvis bestå av en bakgrund
och en allmän beskrivning av
behandlingen ni vill genomföra, och
om relevant, en beskrivning av
projektet som behandlingen utgör
en del av. Det är viktigt att den som
tar del av konsekvensbeskrivningen
kan tillgodogöra sig informationen,
så försök att skriva klart och tydligt,
var pedagogisk och förklara
tekniska termer i den mån det
behövs. 

Ni kan också ladda upp filer som är
relevanta för
konsekvensbedömningen,
exempelvis system- eller
projektbeskrivningar. Omfattar
konsekvensbedömningen flera
personuppgiftsbehandlingar ska ni
kunna motivera detta. Det kan till
exempel handla om att
behandlingarna använder liknande
teknik för att samla in
personuppgifter. 

Ni kan även ange vilket stadie som
konsekvensbedömningen befinner
sig i och uppdatera detta allt
eftersom. 

Tänk på att konsekvens-
bedömningar bör ses över och
utvärderas kontinuerligt. Om ni
exempelvis inkorporerar ett nytt
system i er behandlingsprocess vid
ett senare skede, kan det finnas
anledning att se över er
konsekvens-
bedömning.



Behandlingens
moment03

Här ska ni ange mer ingående varifrån personuppgifterna insamlats samt 
hur de kommer att behandlas (behandlingsåtgärder). Det går enkelt att
koppla ihop er konsekvensbedömning med de personuppgiftsbehandlingar
som ska omfattas, genom att välja de behandlingar som ni registrerat i meny
1. Där ni har möjlighet att dokumentera både ej påbörjade samt pågående
personuppgiftsbehandlingar. Genom detta steg får ni således fram de viktiga
detaljerna kring berörda personuppgifter, syftet med aktuell
personuppgiftsbehandling, den lagliga grunden som behandlingen stöds på
samt om det ingår känsliga kategorier av personuppgifter i behandlingen. 

Tänk på att konsekvensbedömningen ska ge en detaljerad bild av hela
behandlingsprocessen. Ni ska specifikt beskriva de olika tekniska
hjälpmedel, programvaror, nätverk och personer som är av relevans för
behandlingen. Det kan därför vara lämpligt att ladda upp flödesdiagram eller
andra dokument ni har som kan visa hur personuppgifter behandlas. Det kan
vara relevant att även kontakta berörda personuppgiftsbiträden och be dessa
redovisa en beskrivning av deras behandling, som ytterligare kan utgöra
dokumentation för er konsekvensbedömning.
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Det är viktigt att dokumentera
omfattningen för att rättvisande
kunna utvärdera riskerna som
behandlingen medför. När ni
utvärderar riskerna med en
behandling indikerar generellt
särskilda kategorier av
personuppgifter, stor mängd
personuppgifter, utsatta grupper av
registrerade och stort antal berörda
registrerade för att risken med
behandlingen är hög och föranleder
mer omfattande säkerhetsåtgärder. 

Här redovisar ni i vilken omfattning
och vilka typer av personuppgifter
som kommer att beröras samt var
dessa lagras geografiskt. Om
behandlingen inkluderar särskilda
kategorier av personuppgifter ska
detta särskilt belysas. Vilka
personuppgifter som berörs av
konsekvensbedömningen ser ni i
uppställningen för de
personuppgiftsbehandlingar ni
kopplat hit. 



Forts.
Behandlingens
art och
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Beskrivning av era säkerhetsåtgärder bör omfatta både tekniska och
organisatoriska säkerhetsåtgärder. Detta innebär information om tillgång
till systemen (lösenordsskydd, tvåfaktorsautentisering, endast tillgång via
ett specifikt nätverk osv), men även vilka som har tillgång till systemen och
utbildningsnivån, kompetenshöjande åtgärder och rutiner inom
organisationen. Ge en detaljerad beskrivning och belys styrkor och
svagheter med säkerhetsåtgärderna. På vilket sätt minskar
säkerhetsarbetet risken för att behandlingen resulterar i negativa
konsekvenser för de registrerade?

Förs uppgifterna över till tredje land bör konsekvensbedömningen även
innehålla en beskrivning av hur ni säkerställer säkerheten för dessa. (Finns
beslut om adekvat skyddsnivå, använder ni standardavtalsklausuler, osv). 



Behandlingens
sammanhang och

relation till de
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Här beskriver ni de kategorier av
registrerade som berörs samt hur
behandlingen kan förväntas
uppfattas av de registrerade utifrån
kontexten som behandlingen sker i. 

Gäller det exempelvis
kommunmedborgare, anställda,
eller besökare på er hemsida?
Berörs en utsatt grupp registrerade,
som exempelvis barn eller patienter,  
eller andra som kan ha svårt att
tillvarata sina rättigheter? Är
relationen jämbördig mellan er som
personuppgiftsansvarig och de
registrerade eller finns det en
obalans i maktförhållandet? Allt
detta bör redovisas i så stor
utsträckning som möjligt. 

Ni ska här också beskriva metoden
för behandlingen. Används ny
teknologi eller är det på något
annat sätt en ny typ av behandling?
Detta kan innebära att det finns
oförutsedda risker med
behandlingen, vilket i så fall bör
belysas.

Ni ska även dokumentera de
tänkbara fördelar och nackdelar
som behandlingen har, både för de
registrerade och för er som
organisation. Detta kan förslagsvis
göras i punktform, med en
motivering där det inte tydligt
framgår av sammanhanget.



Konsultationer
och samråd 07

Normalt bör en konsekvensbedömning innefatta en samrådsprocess där
synpunkter från berörda parter tas emot och utvärderas. Det kan till
exempel handla om en teknisk expert som undersöker tekniska för- och
nackdelar med ett visst system eller kontakt med polismyndighet om det
kan anses nödvändigt med övervakningskameror i ett särskilt område. Ofta
kan det även vara lämpligt att ta emot åsikter från de berörda registrerade,
exempelvis samråd med representanter från personalen, om deras
uppgifter berörs. 

Ni ska beskriva med vilka ni fört samråd och vilka synpunkter som
framförts. Har ni inte fört samråd ska ni motivera varför sådant inte
genomförts, eller annars överväga att påbörja en samrådsprocess. 

Om personuppgiftsbehandlingen involverar personuppgiftsbiträden, kan
det vara aktuellt att kontakta dessa för att se över processen som helhet
och utvärdera om några förändringar i er instruktion till biträdet är
nödvändiga. Exempelvis gällande vilka säkerhetsåtgärder som biträdet
ska vidta.



Bedöm
nödvändighet och
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Även om en konsekvensbedömning
visar på en godtagbar (ej hög) risk
för att genomföra en behandling,
måste behandlingen i sig självklart
också uppfylla alla förpliktelser
enligt GDPR. Här har ni därför
möjlighet att utvärdera hur väl den
planerade behandlingen faktiskt
uppfyller sitt syfte, och om den är
förenlig med GDPR’s övriga
grundläggande principer. 

Beroende på vilken typ av planerad
behandling det rör sig om kan
denna utvärdering vara mer eller
mindre omfattande, men tänk på att
uttrycka er tydligt och presentera en
helhetsbild av behandlingen.

Är den planerade lagringstiden
rimlig i förhållande till 
 ändamålet? 
Hur säkerställer ni att inte fler
personuppgifter än nödvändigt
samlas in? 
Hur, och vilken typ av
information tillhandahåller ni de
registrerade om behandlingen
Är den lagliga grunden korrekt?

En del av detta framgår av de
detaljer som ni dokumenterat kring
personuppgiftsbehandlingen i
meny 1. Dock är det viktigt att lyfta
upp och utvärdera behandlingen
som helhet, vilket detta fält syftar
till att möjliggöra. Det kan därför
vara relevant att reflektera kring
frågor som exempelvis:



Riskanalys 09
Utifrån en samlad bedömning av
vad ni angivit i fälten bör ni nu
kunna uppskatta vilka risker som
kan föreligga med den planerade
behandlingen. Sista steget är att
registrera dessa. Det gör ni genom
att klicka på “lägg till risk”. Där
anger ni benämning på, samt en
beskrivning av risken, dess
sannolikhet och allvarlighetsgrad. 

För att bedöma den sammantagna
risken behöver ni utvärdera
sannolikheten och allvarlighets-
graden för risken. En sammantagen
hög risk kan bestå av en hög
sannolikhet för mindre allvarliga
konsekvenser, eller en lägre
sannolikhet för allvarligare
konsekvens.

Om den kvarstående risken bedöms
vara hög, behöver ni vidta åtgärder
för att minska riskerna innan ni kan
slutföra konsekvensbedömningen.
Om det inte är möjligt kan det vara
lämpligt att ni begär
förhandssamråd hos behörig
tillsynsmyndighet. I Sverige kan
detta göras via en blankett på
Integritetsskyddsmyndighetens
hemsida.



Genomförande
och beslut10

Det är den personuppgiftsansvarige som ansvarar för att
konsekvensbedömningen genomförs och som fattar det slutgiltiga
beslutet om risken bedöms som acceptabel. Om ni har utsett ett
dataskyddsombud ska ni ge denne möjlighet att bedöma
konsekvensbedömningen. Det är också bra om dataskyddsombudet
tillfrågas tidigt i processen, så det kan lämpligen också engageras och
vara delaktigt under hela processen för att erbjuda råd och
rekommendationer.

Beslut som tas ska dokumenteras och om dessa sker i strid med
dataskyddsombudets bedömning och rekommendation, ska detta också
dokumenteras och motiveras. 
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